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  第一部分  招标公告
盐城工学院就网络编程与信息处理实验室建设项目进行公开招标，诚邀符合相关条件的投标人（供应商）前来投标。
 一、招标内容
项目编号：ZB-20180301-003
项目名称：网络编程与信息处理实验室建设
项目预算：45万
本次招标共一个项目包，不可拆分细项，不可漏项，投标人必须编制投标文件、密封投标文件、递交投标文件，招标人按一个项目开标、评标、选择中标人。
二、投标人资格条件
拟参加本项目的投标人应具备以下条件：
1. 投标人必须符合《中华人民共和国政府采购法》第二十二条的规定的独立法人；
2. 投标人的经营范围必须与本次项目实质性相符。
3. 投标人有固定的经营场所，有一定数量的专业技术人员，具备相关项目的供货能力和售后服务能力，具有良好的商业信誉和财务状况；
4. 提供法人或授权代表人身份证复印件，原件带在身边备查。
5. 业绩：
6.  投标人应遵守国家和省、市的有关法律、法规和政策。　
7、本次招标不接受联合体投标。 
三、招标文件获得
投标人自行在盐城市政府采购网http://www.ccgp-yancheng.gov.cn/或盐城工学院校园网http://zbxx.ycit.cn/Index.html上下载。
四、投标文件递交
投标截止时间地点：2018年 3月22日 8:30 时-9:00 时；盐城市希望大道中路1号  邮编 224051  盐城工学院希望大道校区行政办公楼5楼532投标室。投标文件要求提供正本1份，副本5份。投标人请走南门或北门，按门禁要求换证进出。
五、开标时间及地点
2018年3月22日九时开标。  盐城工学院希望大道校区行政办公楼5楼532会议室。受托人须带身份证原件参加开标会。
六、投标保证金
1、本次采购投标保证金金额为：9000元。
2、各投标人须从投标人本单位的账户上汇至盐城工学院指定账户（开户银行：建行盐城市人民路分理处账号：32001735236051464680），送达投标文件时将银行汇款凭证复印件（加盖公司公章）交工作人员，采购结束后依据我校退款程序办理相关手续。
七、采购人及其他情况
采购人名称：盐城工学院
技术联系人：孙老师   联系电话：17305102300
采购人联系人：周老师　联系电话： 0515-88298682
招标办联系人：仇老师  联系电话： 0515-88168897
                
盐城工学院招投标管理办公室
二〇一八年三月二日
第二部分  投标人须知
一、总则
根据《政府采购法》的有关规定及要求，对网络编程与信息处理实验室目进行采购。
1. 适用范围  本招标文件仅适用于网络编程与信息处理实验室建设项目采购。
2. 合格的投标人
2.1 满足招标公告中“投标人资格要求”的规定。
2.2 满足招标文件实质性条款的规定。
3. 投标费用
投标人应自行承担所有与参加投标有关的费用。招标人在任何情况下均无义务和责任承担这些费用。
4. 招标文件的约束力
投标人一旦下载了本招标文件并决定参加投标，即被认为接受了本招标文件的规定和约束，并视为自招标公告发布之日起已经知道或应当知道自身权益是否受到了损害。
二、招标文件
5. 招标文件构成
5.1招标文件有以下部分组成：
5.1.1招标公告
5.1.2投标人须知
5.1.3项目需求
5.1.4评标方法与评标标准
5.1.5主要合同条款及格式
5.1.6投标文件的组成及格式
5.1.7评标纪律和会场纪律
5.2投标人应认真阅读招标文件中所有的事项、格式、条款和规范等要求。按招标文件要求和规定编制投标文件，并保证所提供的全部资料的真实性，以使其投标文件对招标文件作出实质性响应，否则其风险由投标人自行承担。
6. 招标文件澄清与修改
6.1 招标文件的澄清
任何要求对招标文件进行澄清的投标人，均应在投标截止时间十日前按招标公告中的通讯地址，以书面形式通知盐城工学院。盐城工学院认为已发布的招标文件确有必要澄清或者修改的，将在盐城市政府采购网http://www.ccgp-yancheng.gov.cn/或盐城工学院校园网http://zbxx.ycit.cn/Index.html上发布更正公告，答复中包括所提问题（但不包括问题的来源）。
6.2 招标文件的修改
6.2.1在投标截止时间三天前，盐城工学院均可以以补充文件的方式对招标文件进行修改。
6.2.2盐城工学院有权按照法定的要求推迟投标截止日期和开标日期。
6.2.3招标文件的修改、补充将作为招标文件的组成部分，并对投标人具有约束力。
三、投标文件的编制
7. 投标文件的语言及度量衡单位
7.1 投标人提交的投标文件以及投标人与招标人就有关投标的所有来往通知、函件和文件均应使用简体中文。
7.2 除技术性能另有规定外，投标文件所使用的度量衡单位，均须采用国家法定计量单位。
8. 投标文件的构成   
投标文件正、副本至少应提交以下投标材料：
8.1投标函
8.2法定代表人授权书
8.3 投标人资格声明
8.4 开标一览表
8.5 投标配置与分项明细报价表
8.6技术参数响应及偏离表
8.7商务条款响应及偏离表
8.8资信证明文件
8.9技术支持性文件
9. 投标文件的编制
9.1 投标人应阅读招标文件的所有内容，按招标文件要求编制投标文件。如果投标人没有按照招标文件中要求和规定编制投标文件及提交全部资料，或者投标文件没有对招标文件在各方面都作出实质性响应，将视为废标。
9.2 应按招标文件规定的格式认真如实填写投标文件的所有栏目和内容，不得缺项、漏项。
9.3 投标文件应符合招标文件和投标截止时间前招标人可能发出的澄清、修改或补充文件的要求。
10. 投标报价
10.1 投标报价的货币单位：人民币元。
10.2开标一览表和投标配置与分项报价表。
10.2.1投标人应按照招标文件规定格式填报开标一览表、投标配置与分项报价表，在开标一览表中标明所提供的设备品牌、规格型号、生产厂家；在投标配置与分项报价表中列出各设备的主要部件的品牌、型号、生产厂家及相关配件的材质。每项货物和服务等只允许有一个报价，任何有选择的报价将不予接受(如有备选配件，备选配件的报价不属于选择的报价)。
10.2.2采购人需求的产品供应、安装、调试及有关技术服务等。
10.2.3有关费用处理
招标报价采用总承包方式，因此投标人的报价应包括所投产品费用、安装调试费、测试验收费、培训费、运行维护费用、税金、国际国内运输保险、为完成本项目发生的所有费用，招标文件中另有规定的除外。
10.2.4其它费用处理
招标文件未列明，而投标人认为必需的费用也需列入报价。
10.3 投标人根据招标内容的要求，准确报价，一经报出，不得更改。
10.4 开标时，当投标文件中开标一览表内容与投标配置与分项明细报价表内容不一致时，以开标一览表为准。
投标文件的大写金额和小写金额不一致的，以大写金额为准；对不同文字文本投标的解释发生异议的，以中文文本为准。
10.5 未宣读的投标价格信息评标时不予承认。
11. 投标人的资信证明文件
投标人必须按照招标文件的要求提供有关资信证明文件材料，作为投标文件的一部分，以证明其有资格进行投标和有能力履行合同。
12. 开标一览表
投标人必须按表中规定格式完整、清晰、正确填写，装入投标文件。
13. 技术及售后服务承诺
投标人的服务承诺应按不低于招标文件中售后服务要求提出的标准做出响应。
14. 投标保证金、履约保证金
14.1投标保证金是为了保护盐城工学院免遭因投标人的不当行为而蒙受的损失，招标人在因投标人的行为遭受损失时，可根据第14.4条的规定没收投标人的投标保证金。
对于未按要求提交投标保证金的投标，将被视为非响应性投标而予以拒绝。
14.2 若中标，投标保证金自动转为履约保证金在项目采购完成后无息退还。未中标单位于采购结束后退还投标保证金（无息）。
14.3  投标保证金的银行汇款凭证复印件加盖公司公章须在提交投标文件时直接交给工作人员，不可放在投标材料中。
14.4  下列任何情况发生时，投标保证金将被没收：
14.4.1投标人在投标有效期内撤回其投标；
14.4.2中标人在规定期限内未签订合同；
14.4.3投标人提供的有关资料、资格证书被确认是不真实的；
14.4.4投标人被证明有妨碍其他人公平竞争、损害招标人或者其他投标人合法权益的。
15. 投标有效期
15.1 投标有效期为招标人规定的开标之日后三十（30）日历天。投标有效期比规定短的将被视为非响应性投标而予以拒绝。
15.2 在特殊情况下,招标人于原投标有效期满之前,可向投标人提出延长投标有效期的要求，这种要求与答复均应采用书面形式。投标人可以拒绝招标人的这一要求而放弃投标，退回投标保证金。同意延长的投标人既不能要求也不允许修改其投标文件，招标文件中的所有规定在延长期内继续有效。
16. 投标文件份数和签署
16.1 投标人应按照投标人须知要求，准备一式六份（投标文件一份正本、五份副本），每份投标文件须清楚地标明“正本”或“副本”字样。一旦正本和副本不符，以正本为准。
16.2 投标文件必须打印或复印，编制投标（响应）文件资料目录，并按顺序装订成册，并编制投标文件资料目录。如投标文件出现漏页或缺页等情况，视为废标。
16.3投标人应严格按照招标文件的要求制作投标文件，并按“投标文件的组成及格式”中规定的要求进行签字或盖章。
四、投标文件的密封与递交
17. 投标截止时间
17.1 投标截止时间为招标公告中规定的截止时间。
17.2 招标人可以按照规定，通过修改招标文件有权酌情延长投标截止日期，在此情况下，投标人的所有权利和义务以及投标人受制的截止日期均应以延长后新的截止日期为准。
18. 投标文件的密封与标记
18.1 投标人应将投标文件封装完好。不论投标人中标与否，投标文件均不退回。
18.1.1注明投标人名称，并在封袋（盒）骑缝处加盖投标人公章。
18.1.2注明投标项目名称、标书编号“请勿在X年X月X日X时X分（开标时间）之前启封”字样。
18.2 如果封袋（盒）未按上述要求密封、加写标记或标注不清，招标人对误投或过早启封概不负责。对由此造成提前开封的投标文件，招标人将予以拒绝，作无效投标处理。
18.3 对在投标截止时间后递交的投标文件将被拒绝。
19. 投标文件的修改和撤回
19.1投标文件中出现任何行间插字、涂改和增删，投标无效。由此产生的一切后果由投标人自行承担。
19.2投标人在递交投标文件后，不可以再对投标文件进行修改，招标人有权拒绝。投标截止时间前，如申请撤回投标，需投标人书面申请并签字。
19.3在投标截止时间至招标文件中规定的投标有效期期满之间的这段时间内，投标人不得撤回其投标文件，否则其投标保证金将被没收。
五、开标与评标
20. 开标
20.1 招标人将按规定的时间和地点组织开标，投标人应委派授权投标代表（携带身份证原件）准时参加，参加开标的投标代表须签名以证明其出席。
20.2 开标仪式由招标人主持，采购人代表、监督代表、投标人代表以及有关工作人员参加。
20.3 同意撤回的投标将不予开封。
20.4 开标时，请监督人员或投标人代表查验投标文件密封情况，确认无误后，招标人将当众宣读投标文件中“开标一览表”的各项内容，以及招标人认为合适的其他详细内容。
20.5 招标人做好开标记录并存档备查，开标记录应包括开标时宣读的主要内容。
20.6 投标人在报价时不允许采用选择性报价，否则将被视为无效投标。
21. 评标
21.1  开标后，招标人将立即组织评标委员会（以下简称评委会）进行评标。
21.2  评委会构成符合有关规定。
21.3 评委会应以科学、公正的态度参加评审工作并推荐中标候选人。评审专家在评审过程中不受任何干扰，独立、负责地提出评审意见，并对自己的评审意见承担责任。
21.4 评委会将对投标人的商业、技术秘密予以保密。
22. 评标过程的保密与公正
22.1 公开开标后，直至向中标的投标人授予合同时止，凡是与审查、澄清、评价和比较投标的有关资料以及授标建议等，均不得向投标人或与评标无关的其他人员透露。
22.2 在评标过程中，如果投标人试图向招标人和参与评标的人员施加任何影响，都将会导致其投标被拒绝。
23. 投标的澄清
23.1 评标期间，为有助于对投标文件的审查、评价和比较，评委会有权要求投标人对其投标文件进行澄清，但并非对每个投标人都作澄清要求。
23.2 接到评委会澄清要求的投标人应派人按评委会通知的时间和地点做出书面澄清，书面澄清的内容须由投标人法定代表人或授权代表签署，并作为投标文件的补充部分，但投标的价格和实质性的内容不得做任何更改。
23.3 接到评委会澄清要求的投标人如未按规定做出澄清，其风险由投标人自行承担。
24.对投标文件的初审
24.1 投标文件初审分为资格性检查和符合性检查。
资格性检查：依据法律法规和招标文件的规定，对投标文件中的资格证明文件、投标保证金等进行审查，以确定投标供应商是否具备投标资格。
符合性检查：依据招标文件的规定，从投标文件的有效性、完整性和对招标文件的响应程度进行审查，以确定是否对招标文件的实质性要求作出响应。
24.2 在详细评标之前，评委会将首先审查每份投标文件是否实质性响应了招标文件的要求。实质性响应的投标应该是与招标文件要求的全部条款、条件和规格相符，没有重大偏离或保留的投标。
所谓重大偏离或保留是指与招标文件规定的实质性要求存在负偏离，或者在实质上与招标文件不一致，而且限制了合同中买方和见证方的权利或投标人的义务，纠正这些偏离或保留将会对其他实质性响应要求的投标人的竞争地位产生不公正的影响。重大偏离的认定需经过评委会三分之二及以上成员的认定。评委决定投标文件的响应性只根据投标文件本身的内容，而不寻求外部的证据。
24.3 如果投标文件实质上没有响应招标文件的要求，评委会将予以拒绝，投标人不得通过修改或撤销不合要求的偏离或保留而使其投标成为实质性响应的投标。
24.4 评标时，当投标文件中“开标一览表”内容与“投标配置与分项明细报价表”内容不一致时，以开标一览表为准。评委会有权要求投标人对投标配置与分项报价作出修正，调整后的价格应对投标人具有约束力。如果投标人不接受修正后的价格，则其投标将被拒绝，其投标保证金将被没收。
24.5 评委会将允许修正投标文件中不构成重大偏离的、微小的、非正规的、不一致的或不规则的地方，但这些修改不能影响任何投标人相应的名次排列。
25. 无效投标条款和有关说明
25.1 无效投标条款
25.1.1 未按要求交纳投标保证金的；
25.1.2 未按照招标文件规定要求密封、签署、盖章的；
25.1.3 投标人在报价时采用选择性报价；
25.1.4 投标人不具备招标文件中规定资格要求的；
25.1.5 不符合法律、法规和招标文件中规定的其他实质性要求的；
25.1.6其他法律、法规及本招标文件规定的评委会认定属无效投标的情形；
25.2 废标条款                  
25.2.1 符合专业条件的供应商或者对招标文件作实质响应的供应商不足三家的；
25.2.2 出现影响采购公正的违法、违规行为的；
25.2.3 投标人的报价均超过了采购预算，采购人不能支付的；
25.2.4 因重大变故，采购任务取消的；
25.3 有关说明：有效投标或单项投标内容低于三家时，招标人根据有关规定保留改用其他方式进行采购或重新招标的权利。
六、定标
26.确定中标单位
26.1 评委会根据本招标文件规定评分办法与评分标准向项目招投标领导小组推荐中标候选人。
26.2招标人根据评委会推荐的中标候选人确定中标人。
26.3评审结束后二个工作日内，中标候选人名单将在盐城市政府采购网http://www.ccgp-yancheng.gov.cn/或盐城工学院校园网http://zbxx.ycit.cn/Index.html进行公示。
26.4 若有充分证据证明，中标候选人出现下列情况之一的，一经查实，将被取消中标资格：
26.4.1 提供虚假材料谋取中标的；
26.4.2 与评审专家、采购人、其他供应商或者与招标人工作人员恶意串通的；
26.4.3 向评审专家、采购人或招标人工作人员行贿或者提供其他不正当利益的；
26.4.4 不满足本招标文件规定的实质性要求，但在评标过程中又未被评委会发现的；
26.4.5 不符合法律、法规约定的其他情形一经认定，招标人有权重新组织采购。
27. 质疑处理
27.1 参加投标供应商认为采购文件、采购过程和采购结果使自己的权益受到损害的，可以从采购结果公布之日起七个工作日内，以书面形式向招标人提出质疑。非书面形式、七个工作日之外提交以及匿名的质疑将不予受理。上述应知其权益受到损害之日，是指：
27.1.1 对采购文件提出质疑的，为采购文件公告期限届满之日；
27.1.2 对采购过程提出质疑的，为各采购程序环节结束之日；
27.1.3对中标或者成交结果提出质疑的，为中标或者成交结果公告期限届满之日。
27.2 质疑必须有参加投标供应商法定代表人或授权代表（投标文件中所确定的）签字, 并加盖单位公章，以送达的方式提交。未按上述要求提交的质疑函招标人有权不予受理。
27.3 未参加投标的供应商或在投标活动中本身权益未受到损害或从投标活动中受益的供应商所提出的质疑不予受理。
27.4  质疑函应当包括下列内容：
27.4.1质疑投标人的名称、地址、邮编、联系人、联系电话；
27.4.2具体的质疑事项及明确的请求；
27.4.3认为自己合法权益受到损害或可能受到损害的相关证据材料；
27.4.4质疑函应当署名：质疑人为法人或其他组织的，应当由法定代表人签字并加盖单位公章。质疑人委托代理质疑的，应当向招标人提交授权委托书，并载明委托代理的具体权限和事项。
27.5 招标人收到质疑函后，将对质疑的形式和内容进行审查，如质疑函内容、格式不符合规定，招标人将告知质疑人进行补正。
27.6 质疑人应当在法定质疑期限内进行补正并重新提交质疑函，拒不补正或者在法定期限内未重新提交质疑函的，为无效质疑，招标人有权不予受理。
27.7 对于内容、格式符合规定的质疑函，招标人应当在收到投标供应商的书面质疑后七个工作日内作出答复，并以书面形式通知质疑供应商和其他有关供应商，但答复的内容不得涉及商业秘密。
27.8 投标人提出书面质疑必须有理、有据，不得恶意质疑或提交虚假质疑。否则，一经查实，招标人有权依据有关规定，对该投标人进行相应的处罚。
28.中标通知
28.l 中标结果公告期满后，招标人将通知中标人签订合同。
七、授予合同
29. 签订合同
29.l中标人应按照招标文件规定的时间、地点及确定的相关事项与采购人签订合同，否则投标保证金将不予退还，由此给采购人造成损失的，中标人还应承担赔偿责任。
29.2招标文件、中标人的投标文件及招标过程中有关澄清、承诺文件均应作为合同附件。
29.3签订合同后，中标人不得将货物及其他相关服务进行转包。未经采购人同意，中标人也不得采用分包的形式履行合同，否则采购人有权终止合同，中标人的履约保证金将不予退还。转包或分包造成采购人损失的，中标人应承担相应赔偿责任。
第三部分  项目需求
一、采购清单、技术规格参数、其他要求
（一）采购清单 
	序号
	设备名称
	单位
	数量

	1
	实验教学控制平台
	台
	1

	2
	网络教学控制中心
	台
	2

	3
	多功能电源盒
	个
	3

	4
	教学电源控制器
	台
	1

	5
	网络通信设备
	块
	20

	6
	实验教学管理信息系统
	套
	1

	7
	TCP/IP协议实验教学平台
	点
	40

	8
	TCP/IP协议编辑平台
	点
	40

	9
	TCP/IP协议分析平台
	点
	40

	10
	网络安全控制设备
	台
	3

	11
	网络攻防靶机
	台
	1

	12
	无线控制设备
	台
	6

	13
	USB无线网卡
	台
	20

	14
	现代信息安全实验教学系统
	点
	40

	15
	网络攻防实战平台
	点
	40

	16
	防火墙实战平台
	点
	40

	17
	无线攻防实战平台
	点
	40


（二）技术参数要求
	序号
	设备名称
	数量
及单位
	技术参数及功能指标

	1
	实验教学控制设备
	1台
	1) 要求设备为构建真实的实验环境提供硬件与软件支撑，实验支持一人组和多人组，即（1人组、2人组、3人组、6人组），小组实验可以角色互换；
2) 要求设备支持用户数扩展功能，并采用Windows操作系统；
3) 要求设备提供实验需要的多种网络拓扑结构，满足学生同时做不同网络结构下的实验；
4) 要求设备支持Internet远程管理功能，并提供实验所需的DHCP、DNS、HTTP、FTP、E-mail等多种应用层服务；
5) 要求设备提供基于Web的实验管理功能，并提供学生管理、教师管理、在线电子课件管理、课表管理等多种功能；
6) 要求设备提供实验室内局域网访问和Internet访问两种访问方式；
7) 要求设备设有不同的登陆权限，方便教师管理和维护；
8) 要求设备采用一键式还原技术可随时还原设备；
9) 要求设备处理并完成实验操作平台与所有实验设备之间的通信管理，并通过配套加密认证机制进行实验系统的认证管理，进而对实验用户进行身份认证控制；
10) 要求设备提供电源：ATX电源系统；
11) 要求设备提供USB：USB3.0及2.0 Full Speed；
12) 要求设备必须提供1个VGA口，1个COM口，4个USB口，2个网口； 
13) 要求设备提供连接器为RJ45类型，端口支持10/100Mbit/s传输速率，符合IEEE802.3或IEEE802.u标准；
14) 要求设备提供硬件配置要求；
· CPU类型自强E3系列主频 3.2GHz以上；
· 内存：DDR3 8G；
· 硬盘2T以上。
15) 要求外置接口：
≥6个USB 2.0  Full Speed接口；
≥1个VGA接口，CRT支持最高1920×1200；
≥1个COM接口。
16) 要求存储接口：
≥4个SATA接口，支持RAID0、RAID1、RAID5；
17) 尺寸规格符合标准2U服务器机架设计：
· 电源额定功率≤300W；
· 电压范围：220V±10% AC 50-60Hz ；
· 功耗（满负荷时）≤180W；
· 工作温度：0℃-50℃，工作环境相对湿度：10％~90％RH（无凝露）；
· 存储温度：-20℃-70℃，存储环境相对湿度5％~95％RH（无凝露）。

	2
	网络教学控制中心
	2台
	1) 要求设备提供24个固定的10/100/1000Mbit/s RJ45口，符合IEEE802.3, IEEE802.3u、IEEE802.3x标准；
2) 要求单台设备最少支持20人同时进行实验；
3) 要求设备支持网络同传速率在500Mbps以上，保证实验室网络传输速度不受增加设备影响；
4) 要求设备支持多种网络切换，无需人为干预自动完成；
5) 要求设备与学校原有硬件（防火墙、VPN、路由器等）设备没有任何冲突，支持各个设备之间的平滑切换；
6) 要求设备支持IEEE 802.3x全双工流控和Backpressure半双工流控；
7) 要求设备采用19英寸标准机架安装，即插即用，无需管理；
要求设备提供简单的工作状态提示及故障排除。

	3
	多功能电源盒
	3个
	1) 提供6位19英寸1U过载保护；
2) 尺寸：49cm*4.5cm*4.5；
3) 重量：0.6KG；
4) 额定电流10A  2500W；
5) 额定电压：250V。

	4
	教学电源控制器
	1台
	1) 要求提供输出的4位10A国标万能孔插孔，能够扩展连接其他国标电源插座等；
2) 要求提供国标3C认证RVV电源足芯线，E级耐高温电源线；
3) 要求提供外壳采用T5高强度铝合金型材制抗压、阻燃、耐腐蚀、坚固耐用；
4) 要求插座的插套组件全部采用独具良好弹性，耐磨性、耐蚀性的磷青铜材料，精细加工，整体冲压成型，高可靠接触电气导通性和连接性；
5) 要求内部连接采用全铜带（柱）并联结构，能确保大电流用电器具的可靠工作，并且铜带采用立式对流散热设计。
6) 要求提供电流、电压数显表，方便检测线路中的电流使用情况和电压值；
7) 要求提供三灯滤波防雷接线板；
8) 要求具有可断电空开及智能防雷功能，有效消除感应雷击，能够抵抗瞬间最大放电电流，充分保障教学设备与人身安全。

	5
	网络通信设备
	20块
	1) 要求支持自动适应10Mbps或100Mbps的工作速度，符合IEEE 802.3 10Base-T和IEEE 802.3u 100Base-TX标准；
2) 要求支持32位的PCI接口总线，具有高性能、低处理器占用率的优点；
3) 要求支持全双工(Full-Duplex)工作模式，可以使带宽达20Mbps/200Mbp；
4) 要求提供安装远程引导芯片(Boot ROM)选件的插槽；提供LED 指示灯可方便地用来查看网络连接状态及数据传输状态；
5) 要求采用预先中断（Early Interrupt）技术，类似并行任务（Parallel Tasking）技术，用于加快资料包的处理效率，提高网络性能；
6) 要求提供内置FIFO缓冲器，无须添加额外的扩展内存，提高数据传输速率；
7) 要求提供媒体访问方式：CSMA/CD，传输接口:RJ-45；
8) 要求提供可配置项:中断号IRQ、I/O地址、内存地址等。

	6
	实验教学管理系统
	1套
	1) ★要求系统采用B/S架构模式、ORACLE数据库支撑，支持局域网及远程教学管理操作，方便教师管理教学内容；
2) 要求系统具有学生用户、管理教师二个角色功能模块，根据用户的不同，进入到不同的管理界面；
3) 要求系统提供用户管理的同时，支持EXCEL导出、导入功能；
4) 要求系统提供菜单管理功能，对用户菜单维护，用户菜单查询包括：用户代码、姓名、电话、是否允许登录、状态、菜单数等显示；
5) 要求系统提供菜单管理功能中的用户菜单查询，包括：加挂菜单按钮、加挂功能按钮；
6) 要求系统提供菜单管理功能中的功能删除功能，包括：删除菜单节点按钮；
7) 要求系统提供实验视频管理功能，上传和删除视频文件功能，在实验视频管理界面显示文件名称、视频标题、上传时间、操作等信息；
8) 要求系统提供滚动公告功能，对公告内容实现新增、修改、删除操作，在公告列表中显示公告内容、公告时间；
9) 要求系统提供模块管理功能，包括结构分配维护和附属信息维护功能；
10) 要求系统提供结构分配维护功能，包括目录结构、目录删除，可实现新增目录、定制目录、定制内容、修改描述等功能；
11) 要求系统提供用户管理功能，对学生信息维护管理；包括查询、添加、批量添加学生、编辑、删除等操作，学生信息内容包括：学号、姓名、性别、邮箱、电话、状态、UID、密码等；
12) 要求系统提供课表管理功能，课表信息维护包括添加、编辑、删除等功能；
13) 要求系统提供实验报告管理功能，显示班级、学生名称、报告书题目、报告提交时间、评分等，教师可对实验报告进行评定操作和删除功能；
14) ★要求提供实验学时统计功能，在实验学时统计中显示出用户、在线分钟数信息，从而有效管理掌握学生学习情况，为教师掌握学生平时实验成绩做参考依据；
15) 要求提供修改实验方案功能，包含主页目录维护和实验方案维护；并可根据需要定制实验教学方案，教师可以针对不同层次、不同专业学生实现定向教学；
16) 要求提供自定义实验方案功能，方便教师自主灵活扩充实训体系，便于教师打造特色实训室；
17) 要求提供签到统计功能，显示出操作人员、签到时间、签退时间，也可查询某人在某日中签到信息；
18) 要求提供数据备份功能。

	7
	TCP/IP协议
实验教学平台
	40点
	1) ★要求平台采用B/S架构，开发语言为JAVA、Oracle数据库为支撑的实验平台；
2) ★要求平台与实验信息管理平台完全兼容，统一管理显示其容和进行实验操作；
3) ★要求系统必须支持远程访问功能，用户可以在实验室、图书馆、学生寝室、家庭任意地点，随时随地可进行实验操作，在线填写实验报告，添加新的教学实验内容等；
4) 要求平台提供实验说明、实验原理、基础环境，实验步骤、思考问题等；
5) ★要求教学平台实验内容包括物理层协议实验、网络层协议实验、传输层协议实验、应用层协议实验、协议通信、网络故障、网络攻击与防范、网络应用、程序设计、综合实验等10个方面，内容丰富；
6) 要求教学平台下统一有层次的显示10个方面内容，涉及网络协议IPv4类、IPv6类相关实验内容；
7) 要求教学平台与系统管理平台完全兼容，统一管理显示其内容和进行实验操作；
8) 要求教学平台中对于每种结构都能提供自动检验网络连通功能；
9) 要求教学平台提供不少于30个flash动画，直观、生动的展示比较难理解的原理；其中IPv4动画ARP、TCP、DHCP、DNS、NAT、FTP、SMTP、POP3、WINS、RIP、OSPF等不少于20个，IPv6动画PMTU、MLD、OSPF、6over4、6to4、ISATAP、FTP等不少于10个；
10) 要求教学平台支持实验环境自动配置工具、MTU工具、组播工具、UDP工具、SNMP工具、IPv4TCP工具、IPv6TCP工具等；
11) 要求教学平台支持教学内容：
第1部分  物理层协议实验
实验1  IEEE802
实验2  Ethernet
第2部分  网络层协议实验
实验3  ARP
实验4  IP
实验5  ICMP

实验6  IGMP
实验7  NAT
实验8  RIP
实验9  NDP
实验10  OSPF
第3部分  传输层协议实验
实验11  UDP
实验12  TCP
实验13  NetBIOS/SMB/CIFS
第4部分  应用层协议实验
实验14  SNMP

实验15  DHCP
实验16  DNS
实验17  HTTP
实验18  TELNET
实验19  FTP
实验20  SMTP/POP3/IMAP
第5部分  协议通信
实验21  协议生成器与触发器
实验22  模拟RARP协议
实验23  自定义协议通信
第6部分  网络故障
实验24  冲突与网络广播风暴
实验25  路由环与网络回路
第7部分  网络攻击与防范
实验26  ARP地址欺骗
实验27  ICMP重定向
实验28  TCP与UDP端口扫描
实验29  路由欺骗
实验30  IPv6安全
第8部分  网络应用
实验31  代理
实验32  IPv6与IPv4共存
实验33  IPv6多播
实验34  IPv6应用层实验
第9部分  程序设计
实验35  以太网数据帧功能的实现
实验36  ARP数据处理
实验37  IP数据处理
实验38  UDP协议开发
实验39  TCP高级特性
第10部分  综合实验
实验40  IPv4综合实验
实验41  IPv6综合实验

	8
	TCP/IP协议
编辑平台
	40点
	1) ★要求平台支持编辑协议：Ethernet 802.3、ARP、 ICMP、IGMP 、IPv4、NetBios_Name、SNMP、UDP、TCP 、HTTP、SMTP、POP3 、IEEE 802.2、FTP Control、FTP Data、TELNET 、DNS 、DHCP、RIP、OSPF、IMAPEthernet 、IPv6 、ICMPv6 、OSPFv3 、RIPng 、UDP (IPv6)、TCP (IPv6)、DNS (IPv6)、HTTP (IPv6)； 
2) 要求平台提供网络主机搜索功能，搜索网络主机MAC地址、主机名及端口信息等；
3) 要求平台提供私有协议编辑接口，用户可添加、修改编辑协议内容，并发送到真实环境中；
4) 要求平台提数据包编辑和发送功能，模拟和处发送真实网络数据行为，并支持多个数据包同时发送和单个数据包循环发送；
5) 要求平台提供数据封装层次图，每个层次显示网络协议，数据封装层次图与数据包编辑区域联动显示；
6) 要求平台提供数据包多种保存格式，可重复发送保存数据包，还可对保存数据包重新编辑，不受任何主机限制；
7) 要求平台提供编辑数据包提示功能，如上层协议选择提示、协议内容提示、校验和计算方法等；
8) ★要求平台提供手工动校验和、自动计算校验和、向导计算校验和三种方式，主要适用于不同阶段实验和用户操作需要。
9) ★要求平台提供5种网络拓扑验证，满足不同网络环境验证功能；
10) 要求平台提供网络协议都可以以目录结构展开和收缩，网络协议字段与数据封装层次图、十六进制、ASCII码联动显示，方便教师和学生快速掌握协议相关内容。
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	TCP/IP协议
分析平台
	40点
	1) ★要求平台支持要分析协议：Ethernet 802.3、ARP、 ICMP、IGMP 、IPv4、NetBios_Name、SNMP、UDP、TCP 、HTTP、SMTP、POP3 、IEEE 802.2、FTP Control、FTP Data、TELNET 、DNS 、DHCP、RIP、OSPF、IMAPEthernet 、IPv6 、ICMPv6 、OSPFv3 、RIPng 、UDP (IPv6)、TCP (IPv6)、DNS (IPv6 、HTTP (IPv6)，而且可自动判别、抓取、解析；
2) 要求平台实时抓取到的数据上传到软件所在的电脑内，不多占用协议分析仪硬件内存空间；
3) 要求平台实时解析抓取的数据再软件里实时解析并且实时显示在软件界面里；
4) 要求平台实时过滤，快速过滤感兴趣的数据；
5) 要求平台支持：Windows98,WindowsXP,Windows2003等；
6) 要求平台支持以太网络的捕获与侦听，分析与解码网络传输的内容；
7) 要求平台提供概要显示区、详细显示区并联动显示，方便对网络数据进行统计分析和查看数据包内容；
8) 要求平台可以使用基于MAC地址、IP地址、协议类型、十六进制字段的过滤器，检测和滤除数据报文；
9) 要求平台提供开辟多个捕获缓存并提供充分的视窗管理功能，这样用户就能并排比较两次捕获的结果。要求平台提供多种文件格式，可以打开TCP/IP协议编辑平台保存格式数据包；
10) ★要求平台提供多网卡多窗口分析数据功能，同时支持多个窗层叠、平铺等对比分析数据过程；
11) 要求平台提供协议解析和会话分析以简化两种视图间的相关性； 
12) 要求平台提供可识别故障的网络会话并利用分析器确定故障原因；
13) 要求平台提供不同色调的软件风格，同时提供不同的TCP/IP协议颜色；
14) 要求平台提供5种网络拓扑验证，满足不同网络环境验证功能；
15) 要求平台提供TCP/IP协议详细解析，解析字段内容与会话图解、十六进制数、ASCLL码联动显示；
16) ★要求平台提供中英文切换、自定义缓冲区、自定义协议颜色、添加自定义协议脚本等功能；
17) 要求平台提供TCP/IP网络协议字段使用帮助信息。
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	网络安全控制设备
	3台
	1) 要求设备支持中、英文两种操作语言；
2) 要求设备支持RIP、OSPF等路由功能；
3) 要求设备提供以下UTM管理功能：
· 数据流量控制、数据包过滤、数据状态检测、NAT；
· HTTP应用代理；
· IPSec VPN、OpenVPN；
· Clamav反病毒(固化病毒检测特征库)；
· 垃圾邮件过滤、HTTP内容过滤、黑/白名单、URL过滤；
· 支持包含DMZ/无线网络区域的安全区域划分；
· 网络入侵检测和防御(固化入侵检测规则库)；
· P2P流量控制。
4) 要求设备支持状态检测技术，可对连接过程和非法操作进行检测，并协同ACL完成动态包过滤；
5) 要求设备必须提供2个网口，1个VGA接口，4个USB接口，1个COM接口；
6) 要求设备提供技术规格：
· 电源： ATX电源系统；
· CPU类型自强系列主频3.2GHz；
· 内存：DDR3 8G；
· 硬盘：2T以上；
· 总线规格 1066MHz；
· 重    量：≤4.2kg；
· 电压范围：220V±10% AC 50-60Hz；
· 功耗：≤40W；
· 工作温度：0～50°C，相对湿度：5％～~90％RH（无凝露）；
· 存储环境：-40-80℃，相对湿度5％~95％RH（无凝露）；
· 震动：20 G（工作时）。
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	网络攻防靶机
	1台
	1) 要求设备提供多种不同的应用系统，支持设置不同级别及类型的漏洞，用户可以针对具体情况对不应用系统的进行渗透攻击；
2) 要求设备为内部网络区域提供OA系统和数据库系统；
3) 要求设备为DMZ网络区域提供Web系统和BBS系统；
4) 要求设备提供信息安全工具包，包括木马脚本类、漏洞利用类、密码破解类、远程木马类、文件分析类工具；
5) 要求设备满足多人同时在线攻击；
6) 要求设备能提供尺寸规格：
· 2U网络标准设备，符合实验室建设要求；
· 电源：ATX电源系统；
· CPU类型自强E3系列主频 3.2GHz以上；
· 内存：DDR3 8G；
· 硬盘2T以上；
· 总线规格 1066MHz。
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	无线控制设备
	6台
	1) 要求每台设备支持6人组同时进行实验操作；
2) 要求设备提供无线网络标准：无线标准：IEEE 802.11n、IEEE 802.11g、IEEE 802.11b；
3) 要求设备提供有线网络标准：IEEE 802.3、IEEE 802.3u最高传输速率：150Mbps；
4) 要求设备提供信道数：1-13 网络接口：1个10/100Mbps LAN/WAN复用接口，1个10/100Mbps LAN口2；
5) 要求设备支持3G、VPN、WDS功能：支持WDS无线桥接；
6) 要求设备提供无线安全功能开关；
7) 要求设备提供64/128/152位WEP加密WPA-PSK/WPA2-PSK、WPA/WPA2安全机制；
8) 要求设备必须与实验系统配套使用，提供完整教学实验内容；
9) 要求设备提供环境标准：
· 工作温度：0-40℃；
· 工作湿度：10%-90%RH（不凝结）；
· 存储温度：-40-70℃；
· 存储湿度：5%-90%RH（不凝结）；
· 其它性能：频段带宽可选：20MHz、40MHz，自动。
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	USB无线网卡
	20块
	1) 要求设备提供外置高增益定向天线，无线传输距离更远；
2) 要求设备支持11G无线技术、54Mbps无线速率；
3) 要求设备提供CCA技术，提升无线稳定性、加强无线接收能力；
4) 要求设备提供良好兼容11b、11g产品；
5) 要求设备支持Realtek 8187芯片,接口类型为USB2.0/1.1, type A,协议标准IEEE 802.11g  ；IEEE 802.11b ；
6) 要求设备提供传输速率： 11b: Up to 11Mbps(动态)11g: Up to 54Mbps(动态)；
7) 要求设备提供调制类型： 
OFDM/CCK/16-QAM/64-QAM ；
8) 要求设备提供工作模式： 
对等式(Ad-Hoc),集中控制式(Infrastructure)；
9) 要求设备提供无线安全设置：64/128bitWEP,WPA/WPA2,
WPA-PSK/WPA2-PSK (TKIP/AES)；
10) 要求设备提供规格尺寸80x57x12 mm。
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	现代信息安全教学实验系统
	40节点
	1) ★要求平台采用B/S架构，开发语言为JAVA、Oracle数据库为支撑的实验系统；
2) 要求平台与教学管理系统完全兼容，统一管理显示内容和进行实验操作；
3) ★要求平台必须支持局域网访问和远程访问功能，用户可以在实验室、图书馆、学生寝室等地点，随时随地可进行实验操作。
4) ★要求平台提供十个教学单元，包含社会工程学、密码学及应用、计算机病毒及其防治、主机安全应用、数据备份与恢复技术、无线网络安全技术、黑客攻击与防范技术、生物特征、信息工程实训、课题设计实训，不少于150个实验任务； 
5) 要求平台提供社会工程应用实验任务不少于4个，包含敏感信息搜集、钓鱼式攻击手法、密码心理学攻击、安全细节问题；
6) 要求平台密码学及应用实验任务不少于30个，包含古典密码算法、对称密码算法、非对称密码算法、hash算法、密码应用、PKI技术和信息隐藏；
7) 要求平台主机安全应用实验任务不少于20个，包含系统安全、口令破解、Web安全、数据库安全、软件安全、协议脆弱性分析、安全协议；
8) 要求平台黑客攻击与防范技术实验任务不少于59个，设计思想符合信息搜集→漏洞扫描→网络嗅探→缓冲区溢出→拒绝服务攻击→欺骗攻击→网络后门→特洛伊木马→防火墙→入侵检测→VPN→蜜罐蜜网；
9) 要求平台计算机病毒及其防治实验任务不少于12个，包含引导区病毒、文件型病毒、宏病毒、脚本病毒、邮件型病毒、蠕虫病毒、病毒行为分析；
10) 要求平台提供无线网络安全技术实验任务不少于6个，包含WLAN通信、AP安全措施、AP桥模式、WEP密码破解实验、WEP安全模式、RADIUS-远程身份验证用户拔入服务；
11) 要求平台提供信息工程实训实验任务不少于3个，包含Socket C/S应用程序编程、驻留程序编程、Snort二次开发实验；
12) 要求平台提供课题设计实训内容不少于3个，包含安全的信息传输工具、主动防御安全网关的架设、部署多DMZ区的安全企业网络；
13) 要求平台实验内容相互间有承接关联，有一定逻辑顺序（举例密码学及应用过程：算法的验证→算法的设计→算法的综合应用）；
14) 要求平台提供至少15个特色实验：信息隐藏位图法、SNMP脆弱性分析、Kerberos安全认证协议、Web漏洞扫描器开发设计、FTP弱口令扫描器开发设计、远程溢出与后门植入、DDos攻击、无端口后门演示应用与设计、ARP木马与ARP防火墙、木马捆绑与隐藏、木马免杀、NIDS开发、局域网络部署蜜罐、自制蜜罐、蠕虫病毒演示等；
15) 要求平台提供ARP主机发现、TCPConnect端口扫描、TcpSYN端口扫描、UDP端口扫描、Web漏洞扫描器、FTP弱口令扫描器、原始套接字、WinPcap嗅探器、至少三种缓冲区溢出方式、ARP欺骗攻击、ICMP无端口监听、NIDS开发案例工程与开发源码；
16) 要求平台对Linux系统提供Libpcap、Libnids、php、perl、jsp、Mysql、密码算法、gcc/g++、开发接口和开发工具；
17) ★要求平台提供对于抽象的、难于理解的理论知识提供Flash动画等形式的教学资源，系统提供自带的播放器进行演播，提供以下Flash动画集合：AES加密算法演示、DES加密算法演示、MD5算法演示、RC4加密算法演示、SHA1加密算法演示、文件安全传输、利用跳转指令实现缓冲区溢出、ICMP无端口后门、ARP欺骗攻击、定位参数地址实现缓冲区溢出、特征码定位过程演示、网页木马植入、Kerberos身份认证过程、引导区病毒、文件型病毒和双机热备共计16个；
18) 要求平台洪泛攻击工具-支持UDP、 SYN攻击；
19) 要求平台提供进行教学和实验的软件系统，学生在此系统之上进行知识的学习和实践的操作；
20) 要求教师可直接依据该平台提供的教学内容进行授课，同时指导学生进行实验操作；
21) 要求平台必须提供实验内容（10个实验方向、50个实验题目、150多个实验任务）；
22) 要求平台部分自主开发的实验工具及实验工具的代码，让学生能够更深一步的学习相应知识；
23) 提供程序源码，实中设计到编程部分实验内容，全部提供程序源代码供给老师和学生进行编成实验分析和设计；
24) 支持老师自定义编辑及二次开发编辑；
25) 要求平台必须提供实验内容：
第1部 社会工程应用实验
实验1  敏感信息搜集

练习一  敏感信息搜集
实验2  钓鱼式攻击手法
练习一  钓鱼式攻击手法
实验3  密码心理学攻击
练习一  密码心理学攻击
实验4  安全细节问题
练习一  安全细节问题
第二部分   密码学及应用
实验1  古典密码算法

练习一  Caesar密码
练习二  单表置换密码
练习三  仿射密码
练习四  维吉尼亚密码
实验2  对称密码算法

练习一  DES算法

练习二  AES算法

练习三  IDEA算法
练习四  RC4算法

实验3  非对称密码算法
练习一  RSA算法

练习二  ELGamal算法

练习三  大整数运算
实验4  Hash算法
练习一  MD5算法

练习二  SHA1算法
实验5  密码应用

练习一  文件安全传输
练习二  PGP在文件系统、邮件系统中应用
练习三  基于Gnu.PG的加密及签名实验
练习四  基于SSH协议安全通信实验
练习五  加密编程（一）
练习六  加密编程（二）
实验6  PKI技术
练习一  证书应用
练习二  证书管理
练习三  信任模型
练习四  PKI应用

实验7  信息隐藏
练习一 信息隐藏位图法
练习二  LSB水印算法
练习三  DCT水印算法

练习四  WAVE信息隐藏实验
练习五  MP3信息隐藏实验
练习六  权益管理编程实验
练习七  主动水印攻击
第三部分  主机安全应用
实验1  系统安全
练习一  Windows2003系统安全

任务一  用户权限管理
任务二  审核策略设置
任务三  注册表安全设置
任务四  TCP/IP筛选

任务五  主机安全加固
任务六  日志查看及清除
练习二  Linux FC5系统安全
任务一  权限模型
任务二  安全访问
任务三  SELinux

任务四  安全审计
练习三  主机监管与审计
实验2  口令破解
练习一  Windows口令破解

练习二  Linux口令破解
练习三  Word文件破解
实验3  Web安全
练习一  Web脚本攻击

任务一  XSS脚本攻击

练习二  Web服务器安全设置
任务一  IIS安全设置

任务二  Apache安全设置
练习三  日志审计
练习四  网络事件审计
实验4  数据库安全
练习一  SQL注入

练习二  防范SQL注入
练习三  SQL Server安全

任务一 SQL Server 数据库安全配置
任务二 SQL Server 数据库备份与恢复
练习四  MySQL数据库安全

任务一  MySQL数据库安全配置

任务二  MySQL数据库备份与恢复
练习五数据库加密应用
实验5  软件安全
练习一  软件漏洞利用
实验6  协议脆弱性分析

练习一  SNMP协议脆弱性分析
实验7  安全协议
练习一  IPSec—IP安全协议
练习二  SSL—安全套接层协议
练习三  Kerberos—安全认证协议
第四部分   黑客攻击与防范技术
实验1  信息搜集
练习一  信息搜集
练习二  主机发现
任务一  ARP主机发现

任务二  NetBIOS主机发现

练习三  端口扫描
任务一  TCP端口扫描

任务二  UDP端口扫描

实验2  漏洞扫描
练习一  综合扫描与安全评估
练习二  操作系统判断
练习三  模拟攻击方法
练习四  Web漏洞扫描器
练习五  FTP弱口令扫描器

练习六  综合扫描实验
实验3  网络嗅探
练习一  明文嗅探
练习二  原始套接字嗅探器
练习三  Winpcap嗅探器
实验4  缓冲区溢出

练习一  缓冲区溢出攻击
练习二  本地缓冲区溢出
任务一  利用跳转指令实现缓冲区溢出
任务二  定位参数地址实现缓冲区溢出
任务三  缓冲区溢出实现用户权限提升
练习三  远程溢出与后门植入
练习四  DNS溢出实验

实验5   拒绝服务攻击

练习一  洪泛攻击
练习二  DDos攻击
练习三  Smurf攻击
实验6  欺骗攻击
练习一  ARP欺骗

练习二  ICMP重定向

实验7  网络后门
练习一  Shell后门
练习二  无端口后门
练习三  后门启动技术
任务一  Windows自启动技术
任务二  Linux自启动技术

练习四  后门监听程序设计
练习五  后门驻留程序设计
实验8  特洛伊木马
练习一  网页木马
练习二  Webshell
练习三  ARP木马与ARP防火墙

练习四  木马捆绑与隐藏
练习五  木马免杀
练习六  跳板
实验9  NC连接
练习一  NC连接工具使用
实验10  防火墙

练习一  Windows2003防火墙应用
练习二  iptables应用
练习三  企业边界防火策略
练习四  部署ISA Server

练习五  普通包过滤实验
实验11  入侵检测
练习一  基于网络入侵检测系统
练习二  数据包记录器
练习三  入侵行为检测
练习四  入侵行为检测行为编写实验
练习五  误报及漏报检测实验
练习六  异常行检测实验
练习七  NIDS与防火墙联动
练习八  NIDS开发
练习九  自建实用IDS

练习十  主机入侵检测
练习十一 入侵防护
实验12  VPN

练习一  利用IPSec构建企业VPN

任务一  用户到网关VPN

任务二  网关到网关VPN

练习二  利用PPTP构建企业VPN
练习三  利用OpenVPN构建企业VPN
练习四  利用SSL构建企业VPN

实验13  蜜罐蜜网
练习一  蜜罐引入
练习二  DMZ区部署蜜罐
练习三  局域网络部署蜜罐
练习四  自制蜜罐
练习五  蜜网仿真
练习六  部署蜜网
第五部分  计算机病毒及其防治
实验1  引导区病毒
练习一  DOS引导区病毒
实验2  文件型病毒
练习一  PE病毒
练习二  DLL注入型病毒
练习三  COM病毒
实验3  宏病毒
练习一  Word宏病毒

实验4  脚本病毒
练习一  Java脚本病毒
练习二  VB脚本病毒

练习三  Linux恶意脚本
练习四  批处理脚本
实验5  邮件型病毒
练习一  Outlook邮件病毒

实验6  蠕虫病毒
练习一  蠕虫仿真
实验7  病毒行为分析
练习一  病毒行为分析
第六部分  容灾备份
实验1  文件恢复
练习一  FAT32文件恢复
练习二  NTFS数据恢复
练习三  Ext2文件恢复
实验2  RAID磁盘阵列
练习一  RAID基础
练习二  RAID应用
实验3  热备份
练习一  双机热备
第七部分  无线网络安全技术
实验1  Wi-Fi基础应用
练习一  WLAN通信
练习二  AP安全措施
练习三  AP桥模式
练习四  WEP密码破解实验
实验2  Wi-Fi安全方案
练习一  WEP安全模式

练习二  RADIUS—远程身份验证用户拨入服务
第八部分  生物特征
实验1  面部识别
练习一  面部识别检测
练习二   面部识别登录系统
第九部分   信息工程实训
实验1  基于Socket的C/S应用程序编程实验
实验2  驻留程序编程实验
实验3  Snort二次开发实验
第十部分   课题设计实训
实验1  安全的信息传输工具
实验2  主动防御安全网关的架设
实验3  部署多DMZ区的安全企业网络
第十一部分 网络渗透攻击实训内容：
实训1   社会工程学
实训2   木马免杀
实训3   木马捆绑
实训4   木马植入
实训5   远程控制
实训6   主机发现
实训7   端口扫描
实训8   漏洞扫描
实训9   缓冲区溢出
实训10  ARP欺骗
实训11  网络嗅探
第十二部分   网络安全加固实训内容：
实训1   网络数据过滤
实训2   限制访问网关IP地址
实训3   网络入侵防御
实训4   非法外监控
实训5   病毒查杀
实训6   口令复杂度检查
实训7   访问控制设置
实训8   系统用户和SQL数据库设置
实训9   IIS安全加固
实训10   Windows系统审计
实训11 主机入侵检测
实训12  实现安全的远程登录
实训13  网页防篡改
实训14  注入攻击与防御
实训15  Web访问日志设置
实训16  数据库备份与恢复
实训17  SSL安全通信
实训18  虚拟专用网VPN
实训19  RAID容灾
实训20  数据加密及完整性校验
实训21  GHOST备份和恢复
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	网络攻防实战平台
	40点
	1) ★要求平台提供实战概述、实战环境、实战目标、实战工具、实战指导等资源；
2) ★要求平台资源提供企业网络真实环境，能够建出DMZ、外网、内网三个区域；
3) 要求平台资源提供三个不同的实战目标；
目标1：找到Web系统中的漏洞，利用漏洞入侵Web系统，获得Web系统权限；
目标2：将Web系统作为跳板，找到访问数据库服务系统的方法，利用数据库存在的漏洞渗透进入数据库服务系统，并获得权限文件；
目标3：在数据库服务系统中利用工具查找OA系统存在的漏洞或服务，找到入侵OA系统方法，并最终获得权限文件，获得最后的胜利；
4) 要求平台资源中提供指导思路由学生自主完成实战内容；
5) 要求平台资源提供的实战指导内容：
第一阶段：入侵Web系统 
· 访问Web系统中的论坛并创建用户； 
· 利用提权工具提升普通用户权限为管理员； 
· 使用漏洞利用工具获得后台管理员权限； 
· 利用密码破解工具破解管理员前台密码； 
· 利用前台管理员账户上传木马网页；
· 利用木马网页提升系统权限开启Web系统远程桌面服务； 
· 连接Web系统远程桌面服务获得权限文件； 
第二阶段：渗透数据库应用系统 
· 在成功入侵Web系统的前提下，使用远程桌面控制Web系统，找到Web系统连
· 接数据库应用系统的方法； 
· 利用系统服务向Web系统中上传数据库提权工具； 
· 利用数据库提权工具提升系统用户权限； 
· 开启数据库应用系统中的系统服务； 
· 连接数据库应用系统获得权限文件；
第三阶段：攻破OA系统 
· 在成功入侵Web系统和数据库应用系统后，上传木马程序数据库应用系统； 
· 利用木马程序完全控制数据库应用系统；
· 向数据库应用系统上传扫描工具；
· 使用数据库应用系统对OA系统进行扫描；
· 找到OA系统开发的服务或端口攻破OA系统，获得权限文件获得最后的胜利！
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	防火墙实战平台
	40点
	1) 要求平台实训过程以UTM在产业中的应用为主线，使学生掌握实际应用中如何实施安全的防火墙操作；
2) ★要求平台与教学管理系统完全兼容，统一管理显示内容和进行实验操作；
3) 要求平台包含实训背景，图文描述实训任务的企业应用背景；
4) 要求平台提供实训环境，图文描述实训任务硬件环境；
5) 要求平台提供实训要求，实训任务的最终目标；
6) 要求平台提供实训指导，关键性操作；
7)  要求平台提供典型实战工具putty、openvpn、洪水攻击工具、XScan、Bof等及使用说明；
8)  要求平台必须提供实训任务内容：
实训1  防火墙设备初始化
实训2  防火墙受限访问
实训3  SSH登录事件通知
实训4  保护企业内部网络
实训5  网络边界访问策略
实训6  网络数据深度过滤
实训7  邮件过滤
实训8  域名解析提速
实训9  日志分析
实训10  接口管理
实训11  端口限速
实训12  基于IPsecVPN构建企业VPN
实训13  基于OpenVPN构建企业VPN
实训14  VPN访问控制策略
实训15  DoS防护
实训16  漏洞扫描检测与防御
实训17  病毒网关
实训18  防火墙与蜜罐
实训19  企业网络安全防御
9)个人防火墙实训内容：
项目任务
  任务一 PFW个人防火墙需求分析
  任务二 PFW系统设计
  任务三 PFW封包截获
  任务四 PFW封包监视
  任务五 PFW访问控制
  任务六 PFWEXE与DLL数据交换
  任务七 PFW服务程序安装与卸载
  任务八 PFW联系帮助与打包测试
小项目
  实训一 Winsock2 API编程技术
     一小项目 基于UDP实现P2P通信
     二小项目 基于TCP实现P2P通信
     三小项目 telnet远程登录
  实训二 Winsock2 SPI编程技术
     一小项目 最小化的基础服务提供者例程
  实训三 网络封包截获技术
一小项目 用Winsock2 SPI截获网络封包
二小项目 编写截获TCP/IP封包的DLL程序
实训四　CHM联机帮助
一小项目　CHM文档制
实训五　安装包制作
一小项目　利用Wise制作安装包
10）要求提供Android应用程序开发教学实训平台功能：
· ★要求平台采用B/S架构，开发语言为JAVA、Oracle数据库为支撑的实训平台；
· 要求平台提供实训概述、实训步骤、思考问题，包含任务基础、任务目的、任务学时、任务要点等内容集成在平台中；
· 要求平台提供课堂下载、实训报告、课表查看、成绩查看、在线考试、论坛交流、公告信息等功能；
· 要求平台提供对参加实训用户进行信息采集功能，记录操作人员签到时间与签退时间；
· 要求平台提供课堂下载功能，显示文件名称、功能描述、上传时间、上传者、备注、操作等；
· 要求平台提供实训报告功能，包括：实训报告模板下载、实训报告列表查看、提交在线实训报告功能；
· 要求平台提供课表查看功能，按行列关系表一周课表内容，同时可按日期进行对课表内容进行查询操作；
· 要求平台提供成绩查看功能，显示学生、姓名、班级、专业、试卷名称、成绩等信息；
· 要求平台提供签到查看功能，显示登录人、登录时间、退出时间等信息；
· 要求平台提供公告信息功能，显示公告标题、发布时间、操作等，查看公告详细内容；
· 要求平台提供论坛交流功能；
· 要求平台提供修改密码、退出登录功能；
· 要求平台提供教师可直接依据该平台提供的内容进行授课指导学生进行实训；
· ★要求平台要求提供13个基础实训和2个综合项目实训，包含30多个实训任务；
· 要求提供论坛管理功能，包括：常规设置、论坛版块、用户管理、贴子留言、设坛插件、风格模板、数据整理等功能；
· 要求提供论坛首页功能，包括：我的论坛助手、论坛菜单、论坛搜索、后台管理入口等功能；
· 要求提供论坛助手功能包括：我的论坛邮箱、我发表的主题、我参与的主题、我的精华主题、我的等级权限、上次访问后新贴、修改我的资料、修改我的密码等；
· 要求提供论坛菜单功能包括：论坛虚拟银行、论坛江湖帮派、今日最新贴子、论坛热门贴子、最旺回复贴子、精华推荐贴子、今日到防会员、论坛管理团队、所有用户列表等功能；
· 要求平台要求能完成以下实训内容：
· 实训一 搭建Android环境

· 任务一 Android 开发环境搭建
· 任务二 Android 简单程序Hello World的实现
· 实训二Activity 和 Task任务

· 任务一 创建一个Activity的方法
· 任务二 在Activity当中添加控件的方法
· 任务三 使用Intent在Activity之间跳转的方法
· 任务四 使用Intent发短消息的实例
· 实训三 Activity的各种布局

· 任务一 LinearLayout的具体使用
· 任务二 TableLayout的具体使用
· 任务三 RelativeLayout（相对布局）的具体使用
· 实训四 android的常用控件

· 任务一 RadioGroup 和 RadioButton 的具体使用
· 任务二 Checkbox控件的具体使用
· 任务三 Toast控件的具体使用
· 任务四 ProgressBar控件的具体使用
· 任务五 ListView控件的具体使用
· 实训五 android的高级控件

· 任务一 spinner控件的具体使用
· 任务二 DatePicker控件的具体使用
· 任务三 ExpandableList控件的具体使用
· 任务四 SeekBar控件的具体使用
· 实训六 Handler的使用

· 任务一 Handler的具体操作
· 任务二 使用Handler更新ProgressBar
· 实训七 SQLite数据库的使用

· 任务一 使用 adb 访问SqlLite
· 任务二 使用SqlLite进行数据的增，删，改，查的逻辑操作 
· 实训八 App Widget

· 任务一 创建一个App Widget
· 实训九 Animations动画效果的使用

· 任务一 Animations 常用方法的使用
· 实训十 XML 强大的解析

· 任务一 SAX的常用接口的使用
· 任务二 SAX的解析教程
· 实训十一 Android的广播机制

· 任务一.BroadcastReceiver的作用
· 任务二.BroadcastReceiver的编写方法
· 任务三BroadcastReceiver的生命周期
· 实训十二 Socket的使用

· 任务一 使用基于Tcp协议的Socket
· 任务二 使用基本Udp协议的Socket
· 实训十三 Content Provider

· 任务一 Content Provider 为存储和获取数据提供了相应的方法
· 任务二 Content Provider 可以在不同应用程序之间共享数据
· 实训十四 综合项目实训-文件管理
· 任务一、开发文件管理工具
· 实训十五 综合项目实训-mp3播放器
·    任务一、开发文件管理工具mp3播放器
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	无线安全攻
防实战平台
	40点
	1) ★要求平台采用B/S架构，开发语言为JAVA、Oracle数据库为支撑的实验系统；
2) ★要求平台必须支持远程访问功能，用户可以随时随地进行实验操作，在线填写实验报告，添加新的教学实验内容等；
3) 要求平台提供实验说明、实验原理、实验步骤等相内容；
4) 要求平台提供实验说明内容包括学时、目的、实战人数等信息；
5) 要求平台提供内容，包含文字、图片、实验步骤等；
6) 要求平台必须提供的实战内容：
实战1  WIFI设备的配置
实战2   基于WIFI搭建Ad-Hoc无线网络
实战3   基于WIFI搭建基础结构无线网络
实战4   基于WIFI搭建无线分布式系统网络
实战5   无线安全基本措施
实战6   基于WIFI的WEP加密技术
实战7   有客户端WEP破解
实战8   共享密钥WEP加密破解
实战9   关闭SSID广播
实战10   破解无线WPA
实战11 WPA/WPA2连接配置
实战12 端口扫描
实战13 内网控制
实战14 MITM攻击
实战15 无线钓鱼攻击及防御
实战16 身份验证攻击
实战17  无线VPN
实战18 WIFI的MAC基础分析
实战19 802.11成帧细节的分析 
实验20 802.11X用户身份验证
实验21 基于WiFi的网络安全协议分析与实战


（三）其他要求
上述参数中带★号的为重要参数，投标时必须满足，否则作无效投标。
二、交货期要求
签订合同后，15天内仪器设备安装调试结束并交付使用。
三、交货地点
交货地点为盐城工学院校内指定地点。
四、付款方式
经安装调试验收合格后，付合同款的 90%  ，其余  10%  作为质保金，1年内无质量问题后付清（无息）。
如验收不合格以及发现伪劣产品等，招标人将视其情形采取退货、拒付款、索赔等措施，直至通过有关部门，依法处理。
 五、合同签订
招标人和中标人应当自公示结束后5日内签订采购合同。
 六、售后服务及服务承诺
七、特别说明
71本次招标按为整包，不可以拆分细项。
7.2如由于招标内容中对部分采购设备技术参数要求不详细，请各投标人在投标时必须补充说明。如不作明确说明，评标委员会可认定其所报配置为可能存在情况的最高标准。

第四部分  评标方法与评标标准
一、评标方法与定标原则
评委会将对确定为实质性响应招标文件要求的投标文件进行评价和比较，评标采用综合评分法确定中标候选人。按评审后得分由高到低顺序排列。得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的，按技术指标优劣顺序排列。
二、评标标准
本项目评分总分值为100分。
1. 报价（50分）
价格分采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分50分。其他投标人的价格分按照下列公式计算：
投标报价得分=（评标基准价／投标报价）×50（计算结果四舍五入，保留两位小数）
2. 技术（30分）
2.1基本分10分。
承诺产品技术参数及功能完全响应招标文件要求的，得基本分10分。产品技术参数及功能不完全响应招标文件要求的，得0分。
2.2加分条款（20分）
2.2.1产品技术参数及功能超过招标文件要求的，有1项加1分，加满10分为止。
2.2.2能够提供实验教学管理信息系统、TCP/IP协议实验教学系统、现代信息安全教学实验系统的著作权证书及对应的软件测试报告（需提供加盖单位公章的证书复印件，提供原件备查）的，有一个加2分，加满10分为止。
3. 售后服务及培训方案（5分）
依据投标人提供的售后服务及培训方案内容的服务方式、响应时间等以及是否满足招标文件的要求进行评分，优得5-4分，良得3分，一般得2-1分。
4. 产品质量反馈（10分）
根据用户及评委对投标人所投产品信誉、市场质量反映情况、市场占用率（由投标人提供证明材料），酌情给分，优得10-9分，良得8-7分，中得6-5分，一般得4-1分。
5. 企业业绩（5分）
依据投标人提供的高校教学实验设备合同复印件及验收报告，每提供一份得1分，（开标时提供原件备查），最高得5分。无合同复印件及验收报告的酌情给分。
 
第五部分  投标文件的组成及格式
  
 投   标   文   件
 
 
 
      
 
 
项目名称：    
  
投标人：
 
年   月   日
 
评分索引表
	评分项目
	在投标文件中的页码位置

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


投标主要文件目录
 
一、投标函
二、法定代表人授权书
三、投标人资格声明
四、开标一览表
五、投标配置与分项明细报价表
六、技术参数响应及偏离表
七、商务条款响应及偏离表
八、资信证明文件
九、技术支持性文件
一、投标函（格式）
致：盐城工学院
根据贵方的         招标文件，正式授权下述签字人_____________(姓名和职务)代表我方___________（投标人的名称），全权处理本次项目投标的有关事宜。并据此函，兹宣布同意如下：
1.按招标文件规定的各项要求，向买方提供所需货物与服务。
2.我们完全理解贵方不一定将合同授予最低报价的投标人。
3.我们已详细审核全部招标文件及其有效补充文件，我们知道必须放弃提出含糊不清或误解问题的权利。
4.我们同意从规定的开标日期起遵循本投标文件，并在规定的投标有效期期满之前均具有约束力。
5.如果在开标后规定的投标有效期内撤回投标或中标后拒绝签订合同，我们的投标保证金可被贵方没收。
6.同意向贵方提供贵方可能另外要求的与投标有关的任何证据或资料，并保证我方已提供和将要提供的文件是真实的、准确的。
7.一旦我方中标,我方将根据招标文件的规定，严格履行合同的责任和义务,并保证在规定的时间完成项目，交付甲方验收、使用。
8.与本投标有关的正式通讯地址为：
地       址：
邮       编：
电       话：
传       真：
投标人开户行：
账       户：
投标人（单位公章）：
 
投标人授权代表姓名（签字）：                      手机：
日期：_______年____月____日
       
二、法定代表人授权书（格式）
 
本授权书声明：__________公司的_______（法定代表人姓名）_______（职务）代表本公司授权_______（被授权人的姓名）_______(职务)为本公司的合法投标代表，全权处理_____（项目）的投标、合同签订以及合同的执行、完成和纠纷处理等与本项目有关的一切事务。
本授权书于     年    月    日签字生效，特此声明。
法定代表人签字：                         
            职    务：                             
            单位名称：                             
            地    址：                             
投标代表（被授权人）签字：                         
           职    务：                               
           单位名称：                               
           地    址：                               
 
           投标人（单位公章）：                      
           日    期：                               
 
 
三、投标人资格声明（格式）
	投标人企业名称
	

	地址
	

	主管部门
	
	法定代表人
	
	职务
	

	注册时间
	
	经济类型
	

	近三年内有经营活动中有无重大违法纪录
	

	是否依法缴纳税收
	
	是否依法缴纳社会保障资金
	

	单
位
概
况
	注册资本
	万元
	占地面积
	平方米

	
	职工总数
	人
	建筑面积
	平方米

	
	资产
情况
	净资产：万元
	固定资产原值：万元
固定资产净值：万元

	
	
	负债：万元
	

	
	
	主营收入
（万元）
	收入总额
（万元）
	利润总额
（万元）
	净利润
（万元）

	财务状况
（最近两年）
	年
	
	
	
	

	
	年
	
	
	
	


 
我们保证上述声明中的资料和数据是真实的、正确的，我们同意如贵方要求，可以出示相关证明文件。
授权代表签字：
授权代表的职务：
电话号和传真号：
投标人（单位公章）:                  日期：年月日
法定代表人（签章）：
四、开标一览表（格式）
	项目名称
	

	投标报价（大写）                        小写：  

	项目实施时间(供期或工期)：


 
投标人（单位公章）：
 
 
法定代表人或授权代表（签字或盖章）：
 
 
日期：    年   月   日
 
 
填写说明：请准确清楚填写。
五、投标配置及分项明细报价表（格式）
 盐城工学院：
本公司愿意遵照                 标书文件条款，并按采购项目需求作如下报价：
一、        标的明细报价                                                    货币单位：人民币元
	序号
	货物名称
	品牌
	型号
	配置参数等相关说明（可附页)
	数量
	投标单价
	投标金额
	不同于标书配置要求的说明(技术参数、商务条款偏离情况)（可附页）

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	合计报价人民币大写：                           小写：

	项目实施时间(工期或供期)：签订合同后天内供货、安装调试完毕。


注：1、明细报价表必须认真填写，包括产品的品牌、型号、配置参数、价格、数量、质保、安装、调试、培训、必不可少的部件、标准备件、专用工具等费用，以及已支付或将支付的营业税和其它税费。
    2、请提供本标书要求填写所投设备详细的配置清单及分项报价。
    3、如果单价和总价不符时，以单价为准；
    4、投标人承诺书，附本表格后；
投标人（单位公章）：
法定代表人或授权代表（签字或盖章）：
                                                                 
                                          年    月    日
六、技术参数响应及偏离表(如有)
投标人全称（加盖公章）：                                   
	序号
	招标要求
	投标响应
	超出
符合或偏离
	原因

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


 
法定代表人或授权代表签字：
注：1、按照基本技术要求详细填列。
2、行数不够，可自行添加。
 
七、商务条款响应及偏离表（如有）
投标人全称（加盖公章）：                          
	项目
	招标文件要求
	是否响应
	投标人的承诺或说明

	质保期
	
	
	

	售后技术服务要求
	
	
	

	项目完成时间
	
	
	

	交货方式
	
	
	

	交货地点
	
	
	

	付款方式
	
	
	

	投标货币
	
	
	

	备品备件及耗材等要求
	
	
	

	其他
	
	
	


 
  法定代表人或授权代表签字：
 
 
八、资信证明文件
 1.营业执照（复印件、加盖公章）
2.税务登记证（复印件、加盖公章）
3.投标（法人或授权）代表有效身份证件(复印件、原件自带备查)
4.招标文件中规定要求提供的证明材料和投标人认为需要提供的其他材料（招标文件要求提供原件的必须在投标文件中提供，没有要求的提供复印件，原件投标时自带备查）
第六部分  主要合同条款及格式
以下为中标后签定本项目合同的通用条款，中标人不得提出实质性的修改，关于专用条款将由采购人与中标人结合本项目具体情况协商后签订。
合同（货物类）
 项目编号：                                 项目名称：
甲方：（买方）_________
乙方：（卖方）_________
 
 甲、乙双方根据盐城         项目公开招标的结果，签署本合同。
一、项目（货物）内容及需求:货物名称、品牌、型号、配置、数量、项目实施时间等相关内容。                                               
二、质量要求、技术标准及售后服务
1.乙方按照国家规定的标准和标书规定的标准执行。
2.乙方应按招标文件规定的货物性能、技术要求、质量标准向甲方提供未经使用的全新产品。
3.乙方提供的货物在质保期内因货物本身的质量问题发生故障，乙方应负责免费更换。
4.对达不到技术要求者，根据实际情况，经双方协商，可按以下办法处理：⑴更换：由乙方承担所发生的全部费用；⑵贬值处理：由甲乙双方合议定价；⑶退货处理：乙方应退还甲方支付的合同款，同时应承担该货物的直接费用（运输、保险、检验、货款利息及银行手续费等）。同时乙方交纳的保证金不予返还。
5.如在使用过程中发生质量问题，乙方在接到甲方通知后在     小时内到达甲方现场。
6.在质保期内，乙方应对货物出现的质量及安全问题负责处理解决并承担一切费用。
7.上述的货物免费质保期为     年，因人为因素出现的故障不在免费保修范围内。超过保修期的机器设备，终生维修，维修时只收部件成本费。
三、有关费用：项目交付使用前的一切费用由乙方承担。
四、交货地点：采购方指定的具体地点。
五、调试和验收：标书中有规定的按标书的规定执行，没有规定的，按国家规定的标准和方法进行验收。
1.甲方对乙方提交的货物依据招标文件上的技术规格要求和国家有关质量标准进行现场初步验收，外观、说明书符合招标文件技术要求的，给予签收，初步验收不合格的不予签收。
2.乙方交货前应对产品作出全面检查和对验收文件进行整理，并列出清单，作为甲方收货验收和使用的技术条件依据，检验的结果应随货物交甲方。
3. 甲方对乙方提供的货物在使用前进行调试时，乙方需负责安装并培训甲方的使用操作人员，并协助甲方一起调试，直到符合技术要求，甲方才做最终验收。
4.对技术复杂的货物，甲方可请国家认可的专业检测机构参与初步验收及最终验收，并由其出具质量检测报告。
5.验收时乙方必须在现场，验收完毕后作出验收结果报告；验收费用由乙方承担。
六、货物包装、发运及运输
1.乙方应在货物发运前对其进行满足运输距离、防潮、防震、防锈和防破损装卸等要求包装，以保证货物安全运达甲方指定地点。
2.使用说明书、质量检验证明书、随配附件和工具以及清单一并附于货物内。
3.货物在交付甲方前发生的风险均由乙方负责。
4.货物在规定的交付期限内由乙方送达甲方指定的地点视为交付，乙方同时需通知甲方货物已送达。
七、知识产权：乙方应保证甲方在使用、接受本合同货物和服务或其任何一部分时不受第三方提出侵犯其专利权、版权、商标权和工业设计权等知识产权的起诉。一旦出现侵权，由乙方负全部责任。
八、产权担保：乙方保证所交付的货物的所有权完全属于乙方且无任何抵押、查封等产权瑕疵。
九、结算方式及期限：乙方（供货方）按照招标文件和合同的要求交货，经甲方（采购方）验收合格后，单据齐全，项目骏工后经验收合格支付90%，余款10%作为质量保证金，在验收合格满1年后无质量、服务问题一次性付清。
十、保证金：在验收合格、交付使用后退还保证金。
十一、违约责任：按照标书的规定和国家的有关规定处理。
1.甲方无正当理由拒收货物的，甲方向乙方偿付拒收货款总值的百分之五违约金。
2.甲方无故逾期验收和办理相关手续的,甲方应按逾期付款总额每日万分之五向乙方支付违约金。
3.乙方逾期交付货物的，乙方应按逾期交货总额每日千分之六向甲方支付违约金，由甲方从待付货款中扣除。逾期超过约定日期10个工作日不能交货的，甲方可解除本合同。乙方因逾期交货或因其他违约行为导致甲方解除合同的，乙方应向甲方支付合同总值5%的违约金，如造成甲方损失超过违约金的，超出部分由乙方继续承担赔偿责任。
4.乙方所交的货物品种、型号、规格、技术参数、质量等不符合合同规定及招标文件规定标准的，甲方有权拒收该货物，乙方愿意更换货物但逾期交货的，按乙方逾期交货处理。乙方拒绝更换货物的，甲方可单方面解除合同。
十二、不可抗力事件处理
1.在合同有效期内，任何一方因不可抗力事件导致不能履行合同，则合同履行期可延长，其延长期与不可抗力影响期相同。
2.不可抗力事件发生后，应立即通知对方，并寄送有关权威机构出具的证明。
3.不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。
十三、争议的解决：本合同在履行过程中发生争议，由当事人双方协商解决，协商不成，由盐城仲裁委员会仲裁。
十四、合同生效及其它约定事项
1.合同经双方法定代表人或授权代表人签字并加盖单位公章后生效。
2.盐城         招标文件和乙方的投标文件中被招标方认可的部分为本合同的不可分割的组成部分，与本合同具有同样效力。
3.本合同未注明事项，标书中有规定的，按标书中的规定处理，没有规定的，按照国家的有关规定处理。
4.本合同一式四份，甲方三份，乙方一份。
 甲方（单位名称）：                        乙方（单位名称）：
 地址：                                   地址：
 法定代表人或授权代表：                   法定代表人或授权代表：
 联系电话：                               联系电话：
日期：      年  月  日
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